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Saken gjelder

Fakultetsstyret vedtok i mgte 22. februar 2024 risikokartet for 2024-2025. Ansvarlig
internasjonalt samarbeid og informasjonssikkerhet ble viderefert fra det foregadende kartet,
som ett av fakultetets risikoomrader (ID 5). Saken gir en statusrapport per juni 2025, i trad
med fakultetsstyrets arshjul.

Utvikling globalt og nasjonalt

Den geopolitiske situasjonen med gkt fokus pa sikkerhet og beredskap gir fortsatt
ringvirkninger for forskning og hgyere utdanning. Ogsa i Nasjonal trusselvurdering (NTV) for
2025 pekes det pa at akademia er et potensielt mal for utenlandsk etterretning, pavirkning og
innhenting av sensitiv kunnskap og informasjon om norsk flerbruksteknologi. | NTV heter det:
«Forskningsinstitusjoner og andre kunnskapsbedrifter vil i 2025 veere saerlig utsatte mal for
tiinsermelser fra fremmede stater. Statlige aktarer vil blant annet forsgke a fa tilgang til
ansattes fasiliteter, slik som laboratorier og instrumenter, og vitenskap eller nettverk. De vil
ogsa bruke forskningssamarbeid, internasjonale konferanser og andre mgtearenaer for a
sikre seg tilgang til sensitiv teknologi eller skjermingsverdig informasjon.»

Nylig har situasjonen for akademia i USA ogsa fart til usikkerhet i sektoren langt utover
landets egne grenser.

Forskning er samtidig internasjonalt og kunnskapsutvikling bygger pa internasjonalt
samarbeid, og norske myndigheter har inngatt bilaterale avtaler om forskningssamarbeid
ogsa med land Norge ikke har sikkerhetssamarbeid med.

I mars la Regjeringen fram forskningsmeldingen Sikker kunnskap i en usikker verden som
bl.a. omtaler forskningssikkerhet i en tid med gkende internasjonal spenning. Regjeringen
slar fast at «forskningssikkerhet er naert knyttet til den nasjonale sikkerheten, men handler
ogsa om a ivareta akademiske verdier, normer og prinsipper som kan komme under press»,
og blant annet trekker den fram Arktis og Svalbard som et ssernorsk geopolitisk forhold og
STEM-fagene som interessante fagomrader der Norge har flere ledende fagmiljger. |
meldingen presenterer Regjeringen iverksatte tiltak og redegjar for pagdende prosesser og
nye initiativer som foreslas for & legge til rette for en mer helhetlig tilneerming til
forskningssikkerhet og ansvarlig internasjonalt kunnskapssamarbeid framover.
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Forskningsradet har vedtatt & etablere et portefaljestyre for forsvar, nasjonal sikkerhet og
beredskap. Portefaljiestyret skal som hovedregel ha apne utlysninger, men ma ogsa kunne
handtere skjermet eller gradert forskning.

Status ved fakultetet

Kunnskap og bevissthet om ansvarlig internasjonalt kunnskapssamarbeid (AIS) og
informasjonssikkerhet styrkes kontinuerlig gjennom informasjons- og erfaringsdeling i
kombinasjon med etterlevelse av rutiner og retningslinjer og risikovurderinger der det er
ngdvendig.

UiBs satsing pa informasjonssikkerhet har ogsa resultert i en styrking av internkontrolltiltak og
kompetanse ved fakultetets institutter. Gjennom Prosjekt sikre forskningssystemer er det
gjennomfgrt en grundig kartlegging og vurdering av drift og forvaltning av all bruk av
informasjonsteknologi pa UiB med sikte pa sikker drift og forvaltning. Prosjektet nsermer seg
slutten, og med unntak av to institutt ved NT er gjennomgangen ferdig pa alle fakultetets
institutter. Det arbeides videre med oppfalgingspunkter. | 2025 vil det bade pa UiB og fakultetet
veere seerlig oppmerksomhet pa overlevering av sikkerhetssatsingen til linjen, stabilisering og
operasjonalisering av tiltakene over til drift og kontinuerlig forbedring. Bl.a. kan det veere behov
for tiltak for & sarge for at man ikke tar i bruk usikrede lgsninger etter at Prosjekt sikre
forskningssystemer har fullfart sin gjennomgang og ngdvendige omlegginger.

Som en del av internkontrollen pa informasjonssikkerhetsomradet er det i egenrapporteringen
for 2024 (gjennomfart januar 2025) lagt szerlig vekt pa gjennomfaring av verdivurdering av
forskningsdata. Alle enheter har gjennomfert dette i lapet av hasten 2024/varen 2025, og
enhetene arbeider n& med oppfelgingstiltak. Arsrapporteringen viste at det er behov for &
arbeide videre med & gke systematikken i kartlegging av informasjonsverdier og
risikovurdering.

Det gjennomfgres rutinemessig risikovurderinger i enkeltsaker med relevans for
eksportkontroll og ansvarlig internasjonalt samarbeid. UiBs styrking av en sentral
radgivningstjeneste pa omradet er til god statte for fagmiljgene i slike enkeltsaker. Ved behov
sokes det om eksportkontrollisens. Fakultetet tar gradvis i bruk sarbarhetssamtaler for best
mulig ivaretakelse av ansatte i en utsatt/sarbar posisjon.

Det er kontinuerlig behov for & holde seg oppdatert om de stadige endringene i den
geopolitiske situasjonen og hvordan disse pavirker internasjonalt forsknings- og
utdanningssamarbeid. Dette innebaerer a vurdere risiko og sikkerhetsaspekter fortlgpende.
Nasjonale og lokale seminarer og konferanser, som enhetsmgtet i UHR-MNT og lignende
arenaer spiller en viktig rolle i dette arbeidet.

A finne balansen mellom akademiske verdier, &penhet og nasjonale interesser er krevende.

For a lykkes er det viktig med tett samarbeid og erfaringsdeling ogsa i det videre — bade internt
0g pa nasjonalt niva.
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