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Disposition

 Introduktion til problemstillingen

« Aftaleretlig haeftelse — praksis for hgjesteretterne i Danmark og Sverige

* Norsk perspektiv
« Rettsutviklingen i Norge
« Spgrsmal om avtalebinding
« Nye regler om ansvarsbegrensning i finansavtaleloven 2020 — betydning for
spgrsmalet om avtalebinding?

« Helikopterblik — ligheder og forskelle i den nordiske retstilstand
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Problemstillingen

* Hvornar kan en person blive bundet af en aftale indgaet af en tredjemand
uden personens viden eller vilje, hvis aftalen er indgaet med brug af den
pagaeldendes digitale signatur (NemID/MitID/BankID)?

* Hvornar kan en person bliver erstatningsansvarlig?

« Samspillet mellem de almindelige aftale- og erstatningsregler og de
serlige ansvarsregler ved misbrug af betalingsinstrumenter
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De to farste kendelser fra Hgjesteret (U.2019.1192 og
U.2019.1197)

HOJESTERETS KENDELSE
afsagt tirsdag den 8. januar 2019
Sag 82/2018
A
(advokat Linda Lange Kastholm, beskikket)
mod
Basisbank A/S

(advokat Ulrik Bayer)

I tidligere instanser er afsagt kendelse af Fogedretten i Horsens den 17. maj 2017 og af Vestre

Landsrets 15. afdeling den 18. august 2017.

I pidkendelsen har deltaget fem dommere: Marianne Hgjgaard Pedersen, Poul Dahl Jensen,

Henrik Waaben, Michael Rekling og Kurt Rasmussen.

HOJESTERETS KENDELSE
afsagt tirsdag den 8. januar 2019
Sag 87/2018
B
(advokat Linda Lange Kastholm, beskikket)
mod
Basisbank A/S
(advokat Ulrik Bayer)

I tidligere instanser er afsagt kendelse af Fogedretten i Holbak den 22. september 2017 og af
Ostre Landsrets 9. afdeling den 14. december 2017.

I pakendelsen har deltaget fem dommere: Marianne Hgjgaard Pedersen, Poul Dahl Jensen,

Henrik Waaben, Michael Rekling og Kurt Rasmussen.
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De to farste kendelser fra Hgjesteret

« [ begge sager var NemID-indehaverens (herefter “NI") NemID blevet brugt
af en tredjemand til at optage et lan i NI's navn

« I den ene sag faglte NI sig presset til at udlevere sin NemID og tilhgrende
koder. Efter lanet var optaget, haevede han 40.000 kr. i kontanter, som han

gav til tredjemanden. Han fik 3.000 kr. for det. Han anmeldte forholdet til
politiet naeste dag

« I den anden sag angav NI at have en narkogaeld pa 15.000 kr. Han blev
presset til at udlevere sin NemID med tilhgrende koder og fik dermed
eftergivet geelden. Lanebelgbet var angiveligt blev trukket fra hans konto
af tredjemanden. Han anmeldte forholdet til politiet en maned senere
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De to farste kendelser fra Hgjesteret

Hgjesteret legger efter bevisfgrelsen til grund, at A udleverede sit ngglekort til NemID
sammen med brugernavn og adgangskode til tredjemand, som herefter uden hans medvirken
misbrugte NemID-oplysningerne ved at underskrive et digitalt geldsbrev og derved optog
ldnet hos Basisbank A/S.

Afgorelsen af, om indehaveren bliver aftaleretligt forpligtet i tilfelde af, at tredjemand mis-
bruger indehaverens digitale signatur, ma treffes pa grundlag af en konkret vurdering af det
samlede handelsesforlgb. I denne vurdering indgar bl.a., under hvilke omstendigheder tred-
jemand er kommet i besiddelse af indehaverens nggle (brugernavn, adgangskode og ngglekort
til NemlID), om indehaveren har haft kendskab til, at tredjemand er kommet i besiddelse af de
pageldende oplysninger, og om indehaveren har gjort, hvad der var muligt for at forhindre
misbrug, f.eks. ved at sparre sit NemID sd hurtigt som muligt, jf. herved betenkning nr.

1456/2004 om e-signaturs retsvirkninger, side 105-110.

Herefter tiltreder Hojesteret af de grunde, der er anfert af landsretten, at A har udvist en
sddan grad af uagtsomhed, at han i forhold til Basisbank hafter for laneoptagelsen pa
aftaleretligt grundlag, selv om underskriften ikke er tilfgjet digitalt af ham selv.




KOBENHAVNS UNIVERSITET

HOJESTERETS DOM
afsagt fredag den 26. februar 2021

Sag BS-10923/2020-HJR
(2. afdeling)

A
(advokat Ole Steen Christensen)

mod

Ekspres Bank A/S
(advokat Anders Orgaard)

°g
Sag BS-10925/2020-HJR

A
(advokat Ole Steen Christensen)

mod

Bank Norwegian AS
(advokat Anders Orgaard)
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Hajesterets dom af 26. februar 2021 (U.2021.2320)

* NI's NemlID var blevet misbrugt af samlever til at optage lan i hendes navn
og fa dem udbetalt til sig selv

Hojesteret leegger som ubestridt til grund, at As samlever optog lanene hos Ek-
spres Bank og Bank Norwegian uden hendes vidende og accept, at samleveren
var kommet i besiddelse af hendes neglekortoplysninger ved at tage hendes
noglekort fra hendes pung og fotografere det, at han havde faet adgang til hen-
des brugernavn og adgangskode via familiens felles tablet, hvor disse oplys-
ninger var lagret, og at han havde udfoldet betydelige bestrabelser pa at skjule
misbruget af hendes NemlID, bl.a. ved at @ndre indstillinger i hendes e-Boks, sa
hun ikke modtog adviseringer fra kreditorerne, ved lebende at slette meddelel-
ser fra langivere 1 hendes e-Boks og ved i forbindelse med udbetaling af lanebe-
lobene at @endre hendes NemKonto til sin egen konto for derefter at @ndre den
tilbage igen.
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Hajesterets dom af 26. februar 2021 (U.2021.2320)

Efter en samlet vurdering af heendelsesforlebet finder Hojesteret ligesom byret-
ten, at A ikke har udvist en sadan grad af uagtsomhed, at hun i forhold til
Ekspres Bank og Bank Norwegian hafter for laneoptagelserne pa aftaleretligt
grundlag. Det forhold, at dele af NemID et (brugernavn og adgangskode) var
lagret i tabletten og i mere end et ar, indebzrer| (7.2022.226 UfR
uagtsomhed, at det kan fore til haeftelse for lan¢ v.L.D. 12. oktober 2021 i anke 2. afd. BS-21772/2021
grundlag. YR

A heeftede ikke pa aftaleretligt grundlag og var ikke erstatningsansvarlig
for tredjemands misbrug af hans NemlID til I&noptagelse.

Hojesteret finder endvidere, at der ikke er oply

o 5 1 ° °
gnll]_(le, at A I_) al&gges erstatllnlgSMIS‘Yar over f Den 2. marts 2017 blev der ved anvendelse af A's NemID optaget et Ian pa 43.200 kr. hos
banken B. Provenuet pa 40.000 kr. blev den 3. marts 2017 indbetalt pd A’s bankkonto, og

‘Vegiall for Sallﬂeverells ll}Jerettlge ('1@ lélleOI_)ta g belgbet blev samme dag overfort til en ukendt bankkonto med tekstbeskeden »Tak for I&n«.

Det blev lagt til grund, at Ianet ikke var optaget af A eller med hans medvirken, men at det

var optaget af en ukendt tredjemand ved misbrug af A's NemID. B nedlagde pastand om, at
A skulle betale 43.200 kr. Landsretten anforte, at det beroede pa en konkret vurdering af det
samlede haendelsesforlob, om A heeftede for Ianet pa aftaleretligt grundlag eller eventuelt
var erstatningsansvarlig. A havde bl.a. forklaret, at han, pa tidspunktet hvor lanet blev
optaget, havde arbejdet i Spanien, hvor han havde boet i en lejlighed sammen med nogle
kammerater. De havde stolet pa hinanden, og darene til vaerelserne havde ikke vaeret Iast.
Han havde haft sit naglekort til NemID liggende i en pung pa veerelset, ligesom han havde
opbevaret sit pas og sygesikringskort pa vaerelset. Han havde ikke udleveret adgangskoden
til sit NemlID til andre, og han havde
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HOJESTERETS KENDELSE
afsagt onsdag den 17. november 2021

Sag 61/2021

A

(advokat Mads Lyshej Ulrikkeholm)
mod

Ekspres Bank A/S

(advokat Kristian Haagen Larsen)
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Hajesterets kendelse af 17. november 2021 (U.2022.411)

* NI var udviklingshaeemmet og skrev via Messenger med en anden person,
der udgav sig for at veere en kvinde og bl.a. tilbgd NI sex og muligvis et
keeresteforhold

« Personen var i virkeligheden en (mandlig) svindler, der formaede NI til at
udlevere koder til NemID under foregivelse af at skulle betale en regning

« Svindleren optog et lan i NI's navn pa 13.000 kr.
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Hajesterets kendelse af 17. november 2021 (U.2022.411)

Hojesteret tiltreeder landsrettens vurdering af, at A ved udleveringen af sine NemID-
oplysninger som sket har udvist en sadan grad af uagtsomhed, at han 1 forhold til Ekspres

Bank A/S som udgangspunkt heefter for laneoptagelsen pa aftaleretligt grundlag.

Hojesteret finder pa denne baggrund, at det ma antages. at A pa grund af hemmet psykisk
udvikling har veaeret ude af stand til at forsta de okonomiske konsekvenser af at udlevere sine
NemlID-oplysninger til en anden og konsekvenserne af at optage lan. Hojesteret finder derfor,

at laneaftalen ikke er bindende for ham. jf. veergemalslovens § 46.
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HOJESTERETS KENDELSE
afsagt onsdag den 17. november 2021

Sag 61/2021

A

(advokat Mads Lyshej Ulrikkeholm)
mod

Ekspres Bank A/S

(advokat Kristian Haagen Larsen)

I tidligere instanser er afsagt kendelse af fogedretten 1 Roskilde den 5. marts 2020 (FS 21-

343/2019) og af Ostre Landsrets 22. afdeling den 22. december 2020 (B-678-20).

I pakendelsen har deltaget tre dommere: Jan Schans Christensen. Jens Kruse Mikkelsen og

Anne Louise Bormann.
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Hajesterets kendelse af 17. november 2021 (U.2022.414)

* NI1 og NI2 blev ringet op af en tredjemand, der udgav sig for at veere
politimand, der oplyste om et hackerangreb pa deres instagramkonti og
bad dem sende NemID med tilhgrende koder, hvilket de gjorde

« Tredjemand anvendte NemlD til at optage lan i deres navne og traekke
belgbet fra deres konti via netbank

« NI2 politianmeldte forholdet syv dage senere, og de spaerrede begge
deres NemID, da NI2 opdagede, at der var optaget lan, yderligere to uger
senere
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Hajesterets kendelse af 17. november 2021 (U.2022.414)

Som fastslaet af Hojesteret 1 kendelser af 9. januar 2019 (UfR 2019.1192 og UfR 2019.1197)
ma afgorelsen af, om en NemID-indehaver bliver aftaleretligt forpligtet 1 tilfzelde af, at tred-
jemand misbruger indehaverens digitale signatur, traeffes pa grundlag af en konkret vurdering
af det samlede handelsesforleb. I vurderingen indgar bl.a., under hvilke omstaendigheder tred-
jemand er kommet i besiddelse af indehaverens negle (brugernavn. adgangskode og noglekort
til NemID), om indehaveren har haft kendskab til, at tredjemand er kommet 1 besiddelse af
pagaldende oplysninger, og om indehaveren har gjort, hvad der er muligt for at forhindre
misbrug, f.eks. ved at sperre sig NemlID sa hurtigt som muligt, jf. herved betaenkning nr.

1456/2004 om e-signaturs retsvirkninger s. 105-110.
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Hajesterets kendelse af 17. november 2021 (U.2022.414)

Det er 1 denne sag ubestridt, at A og B den 15. oktober 2019 overlod deres NemID-
oplysninger til en person, som de troede var fra politiet og skulle anvende oplysningerne som
led 1 efterforskning af et hackerangreb pa Bs instagramkonto. Det lan, som galdsbrevet angar.,
blev optaget den 16. oktober 2019. De anmeldte forholdet til politiet den 21. oktober 2019
efter at vaere blevet gjort opmarksom pa. at der kunne vere tale om svindel. Under disse om-
stendigheder finder Hojesteret, at A og B ikke har udvist en sadan grad af vagtsomhed. at de

hafter for laneoptagelsen pa aftaleretligt grundlag.

Allerede fordi lanet blev optaget den 16. oktober 2019, kan det ikke fore til et andet resultat,
at de ikke spearrede deres NemID. da de den 21. oktober 2019 var blevet opmarksomme pa, at

den pagaldende muligt ikke var fra politiet. og at der derfor var risiko for misbrug.

Hojesteret tiltraeder herefter, at fogedforretningen er negtet fremme. og stadfaester derfor

landsrettens kendelse.
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Hajesterets kendelse af 17. november 2021 (U.2022.414)

Af den navnte betenkning fremgar bl.a., at det klare udgangspunkt i dansk ret er, at man ikke
bliver aftaleretligt forpligtet af en erklaering, der uberettiget afgives i1 ens navn (falsk). Der kan
dog rent undtagelsesvist tenkes at opsta situationer, hvor den pagaldende uvanset falsk eller
forfalskning bliver aftaleretligt forpligtet. Det fremgar endvidere. at den blotte overgivelse af
den private nogle med tilherende adgangskode til en anden nappe 1 sig selv er tilstrekkeligt
til at indebare, at den pagaldende bliver aftaleretligt forpligtet. I Hojesterets kendelser af 9.
januar 2019 var der tale om, at NemID-indehaveren 1 den ene sag havde overladt oplysninger-
ne til en person, til hvem han havde en narkogald. og 1 den anden sag til en ukendt person,

hvor det drejede sig om, “at fa penge ud fra en konto™.
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Dom fra Hogsta domstolen

DOM

PARTER

Klagande

169 81 Solna

Ombud: MI

Motpart
AE

HOGSTA DOMSTOILENS

meddelad 1 Stockholm den 9 december 2021

Svea Ekonomi AB. 556489-2924
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Dom fra Hogsta domstolen

* NI havde overgivet sin BankID med tilhgrende koder til sin aegtefaelle, sa
hun kunne betale hans del af husholdningsregningerne

« /gtefexellen optog et lan pa 20.000 kr. i NI's navn. Belgbet blev overfort til
NI's konto, hvorfra segtefaellen trak dem ud til sig selv
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Dom fra Hogsta domstolen

34.  En tredje man har typiskt sett anledning att utga fran att en e-
legitimation med en hog sdkerhetsniva, sasom ett BankID, normalt anvands
enbart av e-legitimationens innehavare sjélv eller, 1 vart fall, att anviandningen
sker med mnehavarens tillatelse. Om innehavaren éverlamnar e-legitimationen
till nagon annan 1 syfte att mottagaren ska anvianda denna for att foreta en eller
flera transaktioner, skapar han eller hon en tillitssituation dar kriterierna fr en

tillitsfullmakt ar uppfyllda (jfr p. 21-24 och 33).

35.  Overldmnandet av e-legitimationen ger alltsa i denna situation
mottagaren behorighet att foreta rattshandlingar for mnehavarens rakning och
denna behorighet kan omfatta d4ven andra rattshandlingar @n de som
huvudmannen har avsett att mottagaren skulle foreta (jfr Jan Ramberg och

Christina Ramberg, Allméan avtalsratt, 11 uppl. 2019, s. 68).
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Dom fra Hogsta domstolen

36. Mottagarens behorighet striicker sig emellertid aldrig lingre én den
befogade tilliten hos tredje man. Hir far det betydelse bl.a. vilket slag av avtal
som det ror sig om, vilken verksamhet som avtalet giller, hur vanlig
avtalstypen ér och vilka ataganden som avtalet innebir (jfr p. 21). Tredje man
har normalt anledning att ha befogad tillit till att sadan anviindning som avser
ordiniira transaktioner, diribland upptagandet av mindre lan, hirror fran e-
legitimationens innehavare. Om e-legitimationen déremot anviinds for
rittshandlingar av mera speciellt slag, sasom upptagandet av stérre lan, har
tredje man mindre anledning att hysa befogad tillit. Det giiller 1 synnerhet niir

innehavaren dr en konsument. I sadana fall kan det krivas att tredje man gor

ytterligare kontroller for att fa bekriftat att riattshandlingen harrér fran

innehavaren.
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Dom fra Hogsta domstolen

37. Laneavtalet ingicks med anviandande av AEs e-legitimation. Det var
fraga om en e-legitimation som svarade mot hogt stillda sakerhetskrav. Vid all
anvandning av en sadan e-legitimation ar det en given utgangspunkt att det ar
mnehavaren sjalv som anvander legitimationen eller, 1 vart fall, att anvand-
ningen sker pa hans eller hennes uppdrag. Varken laneavtalet 1 sig eller
omstandigheterna kring dess tillkomst var, savitt framkommit, sadana att Svea
Ekonomi hade skl att gora nagra sarskilda kontroller. Bolaget hade darfor
anledning att hysa en befogad tillit till att e-legitimationen anvéndes av en

behorig person (jir p. 33 och 36).
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Dom fra Hogsta domstolen

38.  Svea Ekonomis befogade tillit var en foljd av att AE hade gett sin
sambo ritt att nyttja e-legitimationen 1 syfte att hon skulle anvénda den for
olika slag av transaktioner. Omstandigheterna som grundade den befogade

tilliten hade ddarmed en tydlig koppling till AE (jfr p. 22).

39.  Det ar uppenbart att AE maste ha insett att tredje man skulle uppfatta
att de rattshandlingar som foretogs med hjélp av e-legitimationen hade
foretagits for hans rakning och 1 hans namn. Han hade darmed erforderlig

msikt 1 de omstéandigheter som grundade Svea Ekonomis tillit (jfr p. 23).

40.  Det far 1 och for sig antas att AE utgick fran att sambon inte skulle

nyttja e-legitimationen for att ta upp lan. Detta saknar emellertid betydelse

eftersom han dverlamnade e-legitimationen till sambon utan att darefter utéva

nagon uppsikt 6ver hur hon anvande den (jfr p. 24).

16/05/2022
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Dom fra Hogsta domstolen

41.  Omstandigheterna gav darmed upphov till en tillitsfullmakt. Fullmakten
gav sambon behorighet att ta upp lanet for AEs rdakning. Han ar darfor

betalningsskyldig for lanet.
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Dom fra Hogsta domstolen

13.  Det dr ocksa fraga om obehorig anvindning nir en utomstaende har
kommit at exempelvis sidkerhetskoder genom tillgrepp, vilseledande eller
liknande forfarande och direfter nyttjar e-legitimationen utan inehavarens
samtycke. Typiskt for dessa situationer ar att innehavaren aldrig har avsett att
e-legitimationen skulle nyttjas av annan for nagon typ av rittshandlingar. Den
utomstaendes anvindning av e-legitimationen leder alltsa inte heller 1 en sadan
situation till att innehavaren blir bunden av de réattshandlingar som den

utomstaende foretar.
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Dom fra Hogsta domstolen

21.  For att en tillitsfullmakt ska foreligga krdvs att tredje man har faktisk
tillit tall att mellanmannen ar behorig att foretrida huvudmannen. Det fordras
ocksa att denna tillit 4r befogad. Vid bedomningen av om tilliten dr befogad
far hansyn bl.a. tas till vilket slags avtal det ror sig om, vilken verksamhet
avtalet giller, hur vanligt forekommande avtalstypen dr och vilka ataganden
som avtalet innebir. Aven andra omstindigheter, sdisom huvudmannens
passivitet, kan fa betydelse. (Se “Reseforetagsrepresentanten” p. 12 och

“Divisionschefen” p. 16.)
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Delsammenfatning - aftalehaeftelse

e Danmark:

* Grundsaetning om uagtsomhed
 Men irealiteten nok en helhedsvurdering
« Betydningen af hvad lgftemodtageren kunne og burde have gjort?

« Haeftelse i situationer, hvor signaturindehaveren ikke har haft vilje til at overlade
signaturen (koder mv.) til tredjemand?

» Sverige:
« Fuldmagtsfigur
« Krav om vilje til overladelse af signatur (koder mv.)
* Yderligere kriterier
« Udtgmmende for aftaleretlig haeftelse
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Norsk perspektiv

* Problemer med ID-svindel i Norge
» Rettsutviklingen i Norge
« Spgrsmal om avtalebinding

* Nye regler om ansvarsbegrensning i finansavtaleloven 2020 — betydning
for spgrsmalet om avtalebinding?
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Marte Eidsand Kjerven og Geir Woxholth
Marte Eidsand Kjerven, fersteamanuensis ph.d.
og Geir Woxholth, professor dr. juris, begge
Universitetet i Oslo

IDENTITETSTYVERI

Mener rettsstaten svikter Innlegg

ofre for ID-tyveri Identitetstyveri er en

Jusekspert er kritisk til hvordan utfordrlng for

rettssystemet behandler ofre for rettsstaten

identitetstyveri. - Nar det allerede ligger BankID-sakene er en skjult skamplett

en straffesak om ID-tyveri, bor det som pa rgtlsstnlen, sidc>n heller ikke )

hovedregel ikke reises en erstatningssak S;i?fll}sg:::: R OLER GO BankID?merUk 0g

mot offeret. ST erstatningsrett — hvordan

] _ 1943  Oppdatert: 2 ar siden ble det Sé alt?
| Farlig gjeldsfelle-hull | , °

kan ruinere deg At svindel med BankID har fatt

utvikle seg til et samfunnsproblem

er utslag av en komplett

/el - systemsvikt, skriver

T U] i
KRITISK: - Slike saker viser at systeme g —— > - My-\
Kobenhavns Universitet/Cecilie Pcjaiistaiis '
., , YYYYI Kommentar

' J "" "“"‘.1 . ‘ Cathrine Hambro

. . ) Partner i Wahl-Larsen
FARLIG: Fersteamanuensis Marte Eidsand Advokatfirma

Kjerven ved juridisk fakultet ved UiO sier at
lovverket ikke beskytter deg hvis
ektefellen tar opp lan og bruker din
BankID. Foto: Kjetil Meeland (Nettavisen)

artikkelfofatterne.

Marte Eidsand Kjgrven
Forsteamanuensis, UiO
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Societal Security and Digital Identities (SODI)

« Tverrfaglig samarbeidsprosjekt ID-juristen

lllllll your online identity

finansiert av Forskningsradet

e Qverordnet formal:

* Hvordan kan juss og teknologi virke
sammen for a bidra til a avdekke og
redusere sarbarheter knyttet til bruk og
misbruk av systemer for elD?

» Interessert | prosjektet? Sett deg opp
pa e-postlisten:

» https://www.jus.uio.no/ifp/forskning/pr
osjekter/sodi/



https://www.jus.uio.no/ifp/forskning/prosjekter/sodi/
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Rettsutviklingen 1 Norge E22) s E20r =
Historisk BankID-
« Har i hovedsak dreiet seg om erstatning, ikke dom: Slipper
avtalebinding milliongjeld

En mann fra Kristiansand som har

« Omfattende underrettspraksis i perioden 2017 st cffer for Baniinseviidsl, Bar Eis

tl | 2020 medhold i Hgyesterett og slipper en

« Sterkt urimelige resultater i strid med den allmenne milliongjeld.

rettsfalelse; stort politisk engasjement

« Eks: Kvinne utsatt for grov familievold saksgkt av
Bank Norwegian umiddelbart etter at hun hadde
remt til krisesenter med to sma barn.

« HR-2020-2021-A
* Finansavtaleloven 2020

Foto: Terje Pedersen / NTB
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HR-2020-2021-A, uaktsomhet

Jeg er likevel kommet til at As handlemate ikke innebaerer at han har utvist en
uaktsomhet som kan gi grunnlag for erstatningsansvar i denne saken. Jeg legger da
vekt pa at skadelidte, Easybank, er en profesjonell aktgr som har valgt a innga en
avtale om lan med et belgp som for en enkeltperson er betydelig, utelukkende basert
pa identifikasjon og elektronisk signatur gjennom BankID. Som det er fremhevet i det
jeg har sitert fra Prop.92 LS (2019-2020) side 183-184, ville det vaert mulig for banken
a foreta ytterligere kontrolltiltak far man ubetalte lanebelgpet. Dersom man hadde

gjort dette, er det stor sannsynlighet for at misbruket ville veert unngatt. Banken har
dermed bevisst valgt en handlemate som innebar en klar risiko for tap.

Holdt opp mot dette fremstar den risikoen som er skapt ved at A har opptradt noe
uforsiktig ved sin oppbevaring av kodebrikken, som sa begrenset at det etter mitt syn
ikke kan veere grunnlag for a anse hans handlemate som uaktsom med den virkning at
han blir erstatningsansvarlig for det tapet Easybank er pafart
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HR-2020-2021-A, lemping

«Det er da ikke ngdvendig a ta stilling til spgrsmalet om lemping. Ut fra det jeg har papekt foran,
bemerker jeg likevel at der en privatperson etter alminnelige erstatningsregler blir
erstatningsansvarlig overfor en finansinstitusjon for et stort gkonomisk tap som er oppstatt som falge
av misbruk av BankiID, vil det, avhengig av de naermere omstendighetene, kunne veere grunnlag for a
sette erstatningsbelgpet vesentlig ned etter lempingsregelen i skadeserstatningsloven § 5-2.»
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Dagens tema: Avtalebinding og elektroniske signaturer

« Kan en BankID-innehaver bli bundet til avtalen selv om den elektroniske
signaturen er pafgrt av en annen?

« Avtalebinding pa grunnlag av samtykke
« Avtalebinding pa grunnlag av fullmakt/ulovfestet representasjon
« Betydningen av nye regler om ansvar ved misbruk av BankID i ny finansavtalelov
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Avtalebinding vs. erstatningsansvar

« Betydning for:
« Tvangsinndrivelse

« Avtalte renter vs. Avsavnsrente
« Ansvarsvurderingen, mulighet for a ta i betraktning skadelidtes medvirkning

* lemping
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Avtalebinding ved samtykke

« Samtykke leder til avtalebinding

* Unntak: samtykket rammes av sterk ugyldighetsgrunn

« Men: «Reklamasjonsfrist» i avtaleloven § 28: «Er det tredjemand, som har
fremtvunget viljeserklaeringen, og var den anden part i god tro, maa den tvungne,
hvis han vil paaberope tvangen, gi ham meddelelse om det uten ugrundet ophold,
efterat tvangen er forbi. Ellers er han bundet ved erklaeringen.»

 Hva om samtykket rammes av en svak ugyldighetsgrunn?

« Svik, lett tvang eller villfarelse

« Er avtalen da bindende hvis medkontrahenten er i god tro?
« Hvordan vurdere god tro ved elektronisk avtaleinngaelse?
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Avtalebinding pa grunnlag av ulovfestet
representasjon/fullmakt

« Skaper frivillig eller uaktsom utlevering av BankID-opplysninger til
tredjeperson rettslig legitimasjon slik at innehaveren blir bundet?

« Sverige og Danmark: Som vi har sett: ja, pa visse vilkar

« Ma det samme legges til grunn etter norsk rett?
» Usikkert
Emm. nei
« Erstatningsretten ivaretar tredjeparts interesser i tilstrekkelig utstrekning

« Vesentlig forskjell mellom tilfeller der en fullmektig foretar disposisjoner som er ment a veere i
fullmektigens interesse, og straffbare forhold i egen vinnings hensikt.
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Finansavtaleloven 2020

« Regler om ansvarsbegrensning ved misbruk av elektronisk signatur, §§ 3-
16 til 3-21
« Utformet etter modell av reglene for uautoriserte betalingstransaksjoner
« Hovedregel: Banken ma baere tapet
« 12.000 kroner i egenandel ved grov uaktsomhet hos BankID-innehaver
« BankID-innehaver ma beere hele tapet ved forsettlig kontraktsbrudd
* Olga-svindel til Hayesterett i august 2022
* Regulerer primeert erstatningsansvar
« Ogsa betydning for spgrsmal om avtalebinding?
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Helikopterblik — ligheder og forskelle i den nordiske retstilstand

« Den aftaleretlige heeftelse
« Erstatningsansvaret
* Forskel i praksis pa den aftaleretlige heeftelse og erstatningsansvaret?

* Behov for lovgivning?
* Norge: Ja
« Danmark: Negj



